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Назначение модуля администрирования

Программа "Администрирование прав доступа" служит для формирования списка
пользователей, допущенных для работы с системой Бизнес Про, а также распределения
между пользователями прав доступа к отдельным объектам, функциям и данным
информационной системы.

Принцип работы системы защиты

Админитратор регистрирует необходимое количество пользователей системы и
настраивает для каждого из них правила доступа к объектам системы.

После запуска пользователем программы Бизнес Про, система предлагает ввести
регистрационное имя и пароль (пароль может отсутствовать). Без зарегистрированного
имени и пароля вход в систему невозможен.

Если пользователь ввёл одно из зарегистрированных имён, система проверяет свойства
учётной записи и определяет разрешена ли работа данного пользователя в данное время.
Если доступ запрещён - программа завершает работу, в случае положительного ответа,
система зачитывает атрибуты доступа пользователя к объетам Бизнес Про и разрешает
дальнейшую работу. Во время дальнейшей работы система может в ответ на действия
пользователя периодически проверять доступность ему тех или иных объектов, обращаясь
к базе атрибутов доступа.

Так как часть атрибутов доступа пользователя загружается при запуске программы,
следовательно отдельные настройки администратора (сделанные после того, как
пользователи уже запустили программу на своих компьютерах) становятся активными
только после повторной регистрации пользователя (перезагрузка программы).
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Объекты и атрибуты доступа

Объекты доступа условные обозначения, имеющие имена, и определяющие
конкретную функцию или набор данных системы, к которым можно
ограничивать доступ пользователей.

Объектом доступа системы может быть определённая функция
(например, вывод на печать), справочник или отдельные записи
справочника.

Атрибуты доступа признаки, определяющие характер доступа к объекту.
Результирующая степень доступа к объекту определяется атрибутом
доступа пользователя, групп, в которые входит пользователь и 
правами по умолчанию.

Атрибут доступа может иметь одно из трёх значений:
 Не задан
 Разрешён
 Запрещён

См. также Изменение атрибутов доступа
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Пользователи и группы

Учётная запись Условное имя, однозначно обозначающее пользователя или группу и
имеющее набор свойств, определяющий степень доступа этого
пользователя к объектами функциям системы.

Группа Учётная запись, необходимая для объединения нескольких
пользователей, которые должны обладать однотипными наборами 
атрибутов доступа. 

Пользоветель Учётная запись, однозначно обозначающая конкретного сотрудника
предприятия, вводимая им в окне регистрации при входе в систему.
Данная учётная запись может сопровождаться паролем. Каждый
пользователь обладает собственным набором свойств и параметров
доступа.

Существует одна служебная группа "Все", в которую все созданные пользователи
включаются автоматически. Данная группа определяет права доступа по умолчанию.

См. также Добавление учётных записей

Свойства пользователя

Членство в группах

Для удобства назначения однотипных атрибутов доступа для нескольких пользователей,
можно объединить этих пользователей в одну группу. Пользователи, входящие в группу, 
наследуют атрибуты доступа из групп, если эти атрибуты не заданы для них явным
образом.

См. также Включение в группу

Параметры доступа

Ограничение даты и времени доступа Доступ пользователя к системе можно
ограничить по дате и времени. Если дата
доступа не задана, ограничений доступа нет.

Доступ приостановлен Данная учётная запись временно неактивна и
пользователь не имеет доступа к системе.

Необходимость смены пароля При очередной регистрации пользователю
будет предложено ввести новое значение
пароля.

Администратор (DBA) Данный пользователь может создавать новые
учётные записи. Связанная с ним учётная
запись на SQL сервере имеет права системного
администратора.

SQL Login Учётная запись SQL сервера, связанная с
пользователем Бизнес Про. Может
генерироваться автоматически.
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Password Проль доступа на SQL сервер. Может
генерироваться автоматически.

См. также Изменение параметров доступа

Персональные данные

Так как отдельные объекты доступа могут имет различные атрибуты для разных
собственных фирм, то для корректной работы пользователь должен быть связан с
справочниками сотрудников и организационной структуры.

См. также  Ввод персональных данных

Двухфазная регистрация пользователя

Авторизация пользователя производится в два этапа:

1. Пользователь вводит своё учётное имя. Система проверяет параметры
пользователя и определяет имя учётной записи SQL сервера Sybase, связанное с
данным пользователем Бизнес Про.

2. Если доступ к системе разрешён, производится соединение с сервером, используя
учётную запись Sybase.
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Таким образом, имя, которое пользователь вводит в окне "Регистрация" при входе в
систему, НЕ используется для регистрации на SQL сервере! С другой стороны имя, с
которым система регистрируется на сервере, не известно пользователю. Такая
организация регистрации пользователей служит дополнительной защитой от
несанкционированного доступа к данным на сервере.

См. также  
  Добавление учётных записей
  Изменение учётной записи Sybase

Главное окно программы

Модуль администрирования прав доступа к системе Бизнес Про 4 имеет два основных
режима работы:

· Создание и модификация учётных записей (пользователей и групп)
· Настройка прав доступа пользователей к объектам системы

На главном окне модуля каждый из этих режимов представлен соответствующей закладкой
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Окно настройки учётных записей

Страница "Учётные записи (пользватели)" содержит список пользователей и групп и
область редактирования свойств учётных записей.

Режимы создания пользователей

Создавать автоматически Признак того, что после добавления нового
пользователя Бизнес Про нужно автоматически
создать новую связанную с ним учётную запись
SQL сервера

Генерировать пароль Автоматически генерировать пароль новой
учётной записи SQL сервера.

Для того, чтобы добавить нового пользователя или группу, необходимо переместить курсор
в список учётных записей и нажать на клавиатуре клавишу Insert или щёлкнуть по
соответствующей кнопке на панели инструментов, после чего на экране появится окно
ввода имени.
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Добавление учётных записей

Список учётных записей содержит перечень пользователей и групп. Группы в списке
отображаются синим цветом.

Чтобы добавить новую учётную запись необходимо поместить курсор в список и нажать
клавишу Insert, после чего на экран будет выведено окно ввода имени. Для создания
группы, нужно в этом окне установить признак «Группа». После ввода имени учётной записи
следует щелкнуть по кнопке «Добавить» или нажать клавишу Enter.

После добавления нового пользователя, система автоматически может автоматичестки
создать связанную с ним учётную запись на SQL сервере Sybase. Остальные свойства
добавленного пользователя администратор должен настроить самостоятельно.

Включение пользователя в группу

Для включения пользователя в одну или несколько групп необходимо переключиться на
страничку «Входит в группу».
Если в списке учётных записей курсор стоит на группе, то данная закладка имеет название
«Состав группы».
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Два способа пополнить группу

1. Выбрать в списке учётных записей нужного пользователя, нажать кнопку "Включить в
группу" и выбрать из появившегося списка ту группу, в которую нужно включить текущего
пользователя. Список содержит только те группы, в которые пользователь ещё не включён.

2. Выбрать в списке учётных записей требуемую группу, нажать кнопку "Включить в группу"
и выбрать из появившегося списка того пользователя, которого нужно включить в данную
группу. Сприсок содержит только тех пользователей, которые ещё не включены в данную
группу.
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Изменение параметров доступа

Для изменения параметров доступа учётной записи пользователя необходимо
переключиться на страничку «Параметры доступа». 

Ограничение даты и времени доступа Доступ пользователя к системе можно
ограничить по дате и времени. Если дата
доступа не задана, ограничений доступа нет.

Доступ приостановлен Данная учётная запись временно неактивна и
пользователь не имеет доступа к системе.

Необходимость смены пароля При очередной регистрации пользователю
будет предложено ввести новое значение
пароля.

Администратор (DBA) Данный пользователь может создавать новые
учётные записи. Связанная с ним учётная
запись на SQL сервере имеет права системного
администратора.

SQL Login Учётная запись SQL сервера, связанная с
пользователем Бизнес Про. Может
генерироваться автоматически.

 
Password Проль доступа на SQL сервер. Может

генерироваться автоматически.

Кнопка "Задать пароль" позволяет ввести новый пароль пользователя.
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Изменение учётной записи Sybase

Учётная запись Sybase необходима для соединения с SQL сервером и является
обязательным элементом свойств учётной записи пользователя Бизнес Про.

Компоненты редактирования учётной записи размещены в нижней части странички
"Параметры доступа" и выглядят следующим образом:

Автоматическое формирование 

Если при создании новых пользователей включён режим "Создавать автоматически", то
имя для учётной записи Sybase будет генерироваться программой путём замены русских
букв в имени учётной записи Бизнес Про на латинские.

Например, если имя пользователя Бизнес Про введено "Иванов", то система предложит
имя "Ivanov" в качестве имени для Sybase.

Если включён режим "Генерировать пароль", то система случайным образом сформирует
пароль учётной записи SQL сервера Sybase. 

Внимание Ни у пользователя, ни у администратоа системы НЕТ возможности узнать, с
каким паролем сгенерирована учётная запись на SQL  сервере!

Ручной ввод учётной записи SQL сервера

Для формирования произвольного имени учётной записи сервера нужно ввести требуемое
значение в поле "SQL Login" и "Password" и нажать на кнопку "Create Sybase Login".

Если введённое имя  ранее уже было на сервере, то будет выдано сообщение об ошибке.
Решить такую проблему можно либо введя вручную другое имя, либо удалив на сервере
эту учётную запись из программы "Sybase Central", и повторив попытку его создания из
программы "Администрирование прав доступа".

При ручном вводе можно принудительно вызвать алгоритм автоматического формирования

имени, нажав кнопку  в поле "SQL Login". 

 

ВНИМАНИЕ

Только пользователи с учётными записями Sybase, имеющими статус  DBA (data base
administrator), могут запускать модуль администрирования и создавать учётные записи на
сервере.

См. также Администрирование удалённых точек
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Персональные данные пользователя

Для настройки связи учётной записи пользователя с справочниками персонала и
организационной структуры необходимо переключиться на страничку «Персональные
данные». 

Для выбора имени сотрудника из справочника персональных карточек необходимо в поле
ввода "Имя пользователя" щёлкнуть "мышью" по кнопке вызова справочника (кнопка с

тремя точками ).

Для заполнения данных о собственных фирмах и подразделениях необходимо нажать
кнопку "Обновить подразделения", после чего в список "Связь с орг. структурой" будут
добавлены записи по одной для каждой собственной фирмы, в которой пользователь
числится сотрудником.

Если сотрудник зарегистрирован в нескольких подразделениях одной фирмы (внутреннее
совместительство), при добавлении подразделения будет сначало добавлено в список
первое подразделение сотрудника, а затем выдано предупреждение о том, что обнаружено
ещё одно подразделение и задан вопрос, надо ли заменить ранее добавленное на
последнее.

Например, если пользователь числится сотрудником фирмы "Фирма №1", где совмещает
должности в подразделениях "Бухгалтерия" и "Склады" вопрос может выглядеть так:

Если ответить "Да", то учётная запись данного пользователя будет связана с
подразделением "Склады", в противном случае связана с подразделением "Бухгалтерия".
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Администрирование удалённых точек

При использовании репликаций для построения единой информационной системы с
территориально удалёнными точками, следует учитывать тот факт, что не все свойства
вновь созданного пользователе могут быть переданы в удалённые точки.

Репликации НЕ МОГУТ автоматически создавать учётную запись Sybase, связанную с
пользователем Бизнес Про. Свойства такого пользователя будут содержать информацию о
том, что с ним ДОЛЖНА быть связана учётная запись Sybase с конкретным имененм и
паролем, хотя такая учётная запись на самом деле будет отсутствовать на сервере.

Это приведёт к тому, что пользователь, чья учётная запись была создана на удалённой
точке, а в текущую базу пришла по репликации, не сможет войти в систему, т.к. не пройдёт 
вторая фаза регистрации.

Поправить ситуацию может администратор удалённой точки, создав учётную запись Sybase
. 

Окно настройки прав доступа

На странице "Права доступа к объектам системы" расположены поле выбоа пользователя (
учётная запись) и иерархический список ("дерево")  объектовзащиты системы и область
редактирования атрибутов доступа.

Внешний вид области редактирования атрибутов зависит от способа защиты выбранного
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объекта. 

· Для объектов (справочников), защищаемых на уровне отдельных записей окно атрибутов
содержит список записей объекта, существующий на данный момент, и атрибуты доступа
к каждой записи. Атрибуты доступа к записям, которые будут добавляться позже,
настраиваются на страничке "Доступ к новым записям".

· Для всех остальных объектов такого списка нет, а атрибуты доступа относятся
непосредственно к объекту.

Изменение атрибутов доступа

Область редактирования атрибутов доступа предствалена на следующем рисунке.
Наименования атрибутов выделяются цветом: синий - разрешён; красный - запрещён.

Для пользователей, входящих в группы, окно атрибутов содержит три столбца значений:
· Атрибуты доступа по умолчанию
· Атрибуты унаследованные из групп
· Собственные атрибуты доступа

В нижней части окна перечислены все группы, в которые входит пользователь, и значение
атрибута доступа каждой из групп.

Изменять можно ТОЛЬКО собственные атрибуты доступа.

Изменение значения атрибута доступа производится щелчком "мыши" или клавишей
"Пробел" на клавиатуре. Значение меняется циклически:  Не задан,   Разрешён,  
Запрещён.

Кнопка "Сбросить права" служит для очистки всех собственных атрибутов доступа для
выбранной учётной записи. Атрибуты, унаследованные из групп, не изменяются.

Для справочников, имеющих иерархическую структуру ("дерево"), можно установить режим
"Применить для подуровней", что позволит распространять изменения на все записи,
вложенные по отношению той, атрибуты которой изменяются.

См. также Окно настройки прав доступа
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Права по умолчанию

Права доступа к объектам по умолчанию определяются набором атрибутов, настроенных
для служебной группы "Все".

Правила определения атрибутов доступа

Атрибуты доступа могут назначаться для любого пользователя или группы. Пользователь
может входить в одну или несколько групп. В системе есть одна служебная группа «ВСЕ» (
права по умолчанию), в которую входят все пользователи сразу же после создания
учётной записи (включать пользователя в эту группу принудительно НЕ НАДО).

Если у пользователя заданы собственные атрибуты доступа (разрешающие или
запрещающие) к какому либо объекту защиты, то именно эти атрибуты будут
использоваться при работе с данными.

Если у пользователя атрибуты доступа НЕ ЗАДАНЫ, то проверяются атрибуты доступа,
назначенные для групп, в которые входит данный пользователь. Если пользователь входит
в несколько групп, то использован будет максимальный (разрешающий) атрибут,
выбранный из этих групп.

Если пользователь не входит ни в одну из групп, или ни у одной из его групп атрибуты не
заданы и НЕ ЗАДАНЫ также его собственные атрибуты доступа, то будут использоваться 
права по умолчанию (атрибуты группы «Все»).

Сбросить_права

Кнопка "Сбросить права" служит для очистки всех собственных атрибутов доступа для
выбранной учётной записи. Атрибуты, унаследованные из групп, не изменяются.
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